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محمدمهدي واعظي‌نژاد
رايانش ابري، يك فناوري جديد و به عبارتي ديگر، 
يك نگرش صحيح در طرح‌هاي سرمايه‌گذاري فناوري 
اطلاعات اس��ت كه علاوه بر كاهش ش��ديد هزينه‌ها، 
عملكرد بهت��ر و قابليت‌هاي فراواني را به ارمغان آورده 
اس��ت. اين فناوري، راهي براي تغيير مدل‌هاي كس��ب 
و كار نب��وده، بلكه همچ��ون پديده اينترن��ت، انقلابي 
در زيرس��اخت‌هاي فناوري اطلاعات قلمداد مي‌ش��ود 
كه معماري نويني را در توس��عه، اس��تقرار، اجرا و ارائه 

خدمات نرم‌افزاري همراه داشته است.
اكنون ش��ركت‌هاي بزرگي همچون مايكروسافت، 
گوگل و آمازون علاوه بر ارائه نرم‌افزارهاي مبتني بر  ابر، 
اعلام كرده‌ان��د كه اهداف آينده آنها، انتقال برنامه‌هاي 
كاربردي به محيط‌هاي ابري خواه��د بود. برنامه‌هايي 
كه روي ابرها مس��تقر شده و براحتي همچون ابر روي 
س��رورهاي پيشرفته شناورند. پايگاه‌هاي داده ابري هم 
توانسته‌اند تحول بزرگي را در تمركز داده‌ها و اطلاعات 

ايجاد كنند.
اب��ري  رايان��ش  الگ��وي  به‌كارگي��ري   ام��روزه 
ـ ك��ه به‌روزترين و پيش��رفته‌ترين فن��اوري در زمينه 

زيرس��اخت‌هاي فناوري اطلاعات به شمار مي‌رود ـ 
با بهره‌مندي از قابليت‌هاي پوياي خود، معمول‌ترين 
روش براي اشتراك‌گذاري داده‌ها و يكپارچه‌سازي 
اطلاعات س��ازماني است كه در كشورهاي توسعه 
يافته جهان، زيرس��اخت‌هاي آن بسرعت در حال 
توس��عه و خدمات مبتني بر ابر نيز رو به گس��ترش 

است.
در رايانش ابري، سازمان‌ها مي‌توانند ضمن كاهش 
ش��ديد هزينه‌ها، از طريق ادغام سيستم‌ها وتجهيزات 

سخت‌افزاري و به اشتراك‌گذاري آنها براساس نياز كاربران، 
محيطي پويا در ارائه خدم��ات ايجاد كرده كه علاوه بر 

مالكيت سيس��تم، هزينه‌هاي تعمير و نگهداري آن، 
تهيه نسخه‌هاي پشتيبان از اطلاعات و استخدام 

كارشناس��ان فني، ب��ه ارائهک‌نندگان خدمات 
ابري واگذار مي‌شود.

مدل‌ها و الگوهاي رايانش ابري
مدل‌هاي سرويس ابري و الگوهاي استقرار ابرها را 

مي‌توان به موارد مختلفي تقسيم‌بندي كرد.
ارائه‌كنندگان  براس��اس مدل‌هاي س��رويس ابري، 

خدمات ابري به سه دسته تقسيم مي‌شوند:
برنامه‌هاي كارب�ردي در ابر )نرم‌افزار به عنوان 
يك س�رويس ـ SaaS()1(: در اين مدل، برنامه‌هاي 
كاربردي از طريق يك رابط كاربري سبك مانند مرورگر 

وب، روي زيرساخت‌هاي ابري اجرا مي‌شود.
در اي��ن نوع مدل از خدمات ابري، امنيت و حفاظت 
از حري��م خصوصي ب��ه عنوان بخش��ي جدايي‌ناپذير از 

SaaS، به دريافت‌كنندگان خدمات ارائه مي‌شود.
سيس�تم عام�ل در اب�ر )پلتفرم به عن�وان يك 
س�رويس ـ PaaS()2(: اي��ن مدل، توانايي اس��تقرار 
يا به دس��ت آوردن برنامه‌هاي نوشته ش��ده با استفاده 
پش��تيباني  ابزاره��اي  و  برنامه‌نويس��ي  زبان‌ه��اي  از 
آن را از س��وي ارائه‌كنن��ده خدم��ات اب��ري، در اختيار 

دريافت‌كنندگان قرار مي‌دهد.

در اين نوع مدل، برنامه‌هاي كاربردي مورد استفاده، 
قابل پيكربندي و كنترل بوده و تلاش مي‌شود با ساز و 
كارهاي امنيتي اساسي در ارائه‌كننده خدمات ابري مانند 
رمزگذاري اطلاع��ات، تائيد هويت و مجوزهاي لازم و 
همچنين در سطح برنامه‌هاي كاربردي، با تعيين ميزان 
دسترسي و كنترل آن، سازوكارهاي حفاظتي لازم براي 

تامين امنيت و حفظ حريم خصوصي ايجاد شود.
زيرس�اخت در اب�ر )زيرس�اخت به عن�وان يك 
س�رويس ـ IaaS()3(: در اين م��دل، ارائه پردازش، 
ذخيره‌س��ازي، كنت��رل مح��دود امور ش��بكه‌اي )مانند 
فايروال‌ه��ا(، بعضي از منابع محاس��باتي، اجرا و كنترل 
نرم‌افزارهاي دلخواه ش��امل سيستم عامل و برنامه‌هاي 
كاربردي، توس��ط دريافت‌كنندگان خدمات ابري، قابل 

تنظيم است.
در اي��ن م��دل از خدم��ات اب��ري، توس��عه‌دهندگان 
نرم‌افزارها، مسئول كامل حفاظت از امنيت و حفظ حريم 

خصوصي دريافت‌كنندگان خدمات، به شمار مي‌روند.
مدل‌ه��اي اس��تقرار رايانش ابري نيز ب��ه موارد زير 

تقسيم مي‌شود:
ابر خصوصي: زيرس��اختي ابري بوده كه فقط براي 

يك سازمان اجرا شده و متعلق به آن است.

لح��اظ كردن ن��كات امنيت��ي و حفاظ��ت از حريم 
خصوصي كس��اني كه در يك مجموع��ه ابر خصوصي 

هستند، به‌عهده ارائه‌كننده آن خدمات ابري است.
ارتباط�ات اب�ري: زيرس��اخت ابري به اش��تراك 
گذاش��ته شده از سوي چند س��ازمان كه نيازمندي‌ها و 
نگراني‌هاي مش��تركي مانند ماموريت‌ها، سياس��ت‌ها، 

كنترل‌هاي امنيتي و ساير ملاحظات را دارند.
ابر عمومي: زيرس��اخت ابري كه در دسترس عموم 
م��ردم يا يك گروه صنعتي بزرگ بوده و متعلق به يك 

ارائه‌كننده خدمات ابري است.
در اين نوع مدل از اس��تقرار ابري، توس��عه‌دهندگان 
نرم‌افزار و ارائه‌كنندگان خدمات ابري، مسئول حفاظت 

از امنيت و حفظ حريم خصوصي كاربران خود هستند.
به طور خلاصه، باي��د اذعان كرد كه امنيت و حفظ 
حريم خصوصي، بس��يار فراتر از اجراي دسترس��ي‌هاي 
كارب��ري و رمزهاي عبور ب��وده و به‌كارگيري و اعمال 
الزامات امنيتي ضرورتي بزرگ براي سيستم‌هايي است 

كه از اطلاعات حساس و حياتي برخوردار هستند.
از آنجا كه امنيت و حفظ حريم خصوصي و همچنين 
حفاظت از اطلاعات، از بالاترين درجه اهميت برخوردار 
اس��ت، مي‌توان سه اصل مهم را براي اطمينان از حفظ 
حريم خصوصي، صحت محت��وا و قابليت اعتماد منابع 
اطلاعات��ي در نظر گرفت. اول اين كه تمامي اطلاعات 
باي��د از طريق رمزنگاري توس��ط مال��كان آنها كنترل، 
محافظت، ذخيره‌س��ازي، انتقال و در دسترس امن قرار 
گيرن��د. دوم اين ك��ه در ايجاد و نگه��داري اطلاعات 
بايد اصالت محت��وا و جامعيت داده‌ها با توجه به امكان 
سفارش��ي ك��ردن حفظ حري��م خصوص��ي كاربران در 
فرآيندهاي ادغام اطلاعات و داده‌ها در نظر گرفته شود 
و س��وم، دسترسي و به اشتراك‌گذاري اطلاعات بايد از 
طري��ق امضاي ديجيتال و فرآيندهاي صدور گواهينامه 
به منظ��ور جلوگيري از تغيي��رات غيرمجاز در محتواي 

اطلاعات حساس، صورت گيرد.
گرچه بعضي از نيازهاي امنيتي و حفظ حريم خصوصي 
در برنامه‌هاي ابري به مدل سرويس يا استقرار ابري مورد 
استفاده بستگي دارد، اما با اجراي دقيق يك مدل مبتني 
بر ابر، مي‌توان بالاترين سطوح امنيت فيزيكي، شبكه‌اي، 
برنامه‌ه��اي كارب��ردي، داده‌ها و سيس��تم‌هاي داخلي را 
تضمين كرد كه استراتژي‌هايي همچون تهيه نسخه‌هاي 
پشتيبان از اطلاعات، روش‌ها و سياست‌هاي امن داخلي، 
شيوه‌هاي استاندارد تنظيمات امنيتي و صدور گواهينامه‌ها 
نيز در بطن آن گنجانده شده است. موارد مهمي همچون 
رمزنگاري اطلاعات و اح��راز هويت كاربران نيز به طور 

مرتب در حال اجراست.
پانوشت‌ها:

1 - Software as a Service
2 - Platform as a Service
3 - �Infrastructure as a 

Service
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